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Vorwort

Das Datenschutzrecht besitzt fiir 6ffentliche Stellen eine noch herausragen-
dere Bedeutung als im privaten Sektor. Denn es ist Ermachtigungsgrundla-
ge und Grenze staatlicher Grundrechtseingriffe. Zudem ist es mafSgebliche
Ausgestaltungsdeterminante der Verwaltungsdigitalisierung — einschlieflich
eines Einsatzes Kiinstlicher Intelligenz — als einer gesellschaftlichen Grofauf-
gabe des 21. Jahrhunderts.

Das Brandenburgische Datenschutzgesetz ist ein mafgeblicher Fundort des
Datenschutzrechts offentlicher Stellen im Land Brandenburg, und doch
ist seine Rolle begrenzt auf Erginzungen und Beschrinkungen der Daten-
schutz-Grundverordnung,.

Brandenburgische Rechtsanwender und -wissenschaftler missen auf dieser
verschlungenen Regelungslandschaft des Landes- und Unionsdatenschutz-
rechts navigieren. Hierfiir soll das vorliegende Werk besonderes Kartenma-
terial bereitstellen, das die zahlreichen Schriften zur Datenschutz-Grundver-
ordnung komplementiert.

Dem Nomos Verlag gebiihrt das Verdienst der ausgezeichneten Initiative zu
einer Kommentarreihe zu den Landesdatenschutzgesetzen. Mein besonderer
Dank gilt Herrn Dr. Marco Ganzhorn und Frau Dr. Katharina Kénig, die
das Vorhaben im Wechsel betreuten, fir die souverane und wertschatzende
Begleitung. Dank gebiihrt aber auch allen weiteren Mitarbeiterinnen und
Mitarbeitern des Verlages, die an der Entstehung mitwirkten.

Wildau, im April 2024 Stephan Meyer
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§4 Freigabeverfahren und Einsicht in das Verzeichnis d. Verarbeitungstatigkeiten

Aktivitit angestoflen wird, damit eine Verarbeitung im Rechtssinne vorlie-
gen kann. Diese Auffassung erscheint zu weitgehend. Auch Abliufe ohne
jedes menschliche Zutun konnen Verarbeitungen sein.?® Auch wird zum
Teil vertreten, ein automatisiertes Verfahren misse die verschiedenen perso-
nenbezogenen Daten nach ihrem Informationsgehalt unterscheiden kon-
nen.” Angesichts der Entscheidung des EuGH (noch zur DSRL),® eine
schlichte Kameraaufzeichnung auf einem Speichermedium (ohne Bilderken-
nungsverfahren) sei eine automatisierte Verarbeitung, lasst sich diese Auffas-
sung jedenfalls fir die Rechtspraxis nicht aufrechterhalten.

(2) Definition. Somit handelt es sich bei ,automatisierten Verfahren“ im
Sinne von §4 Abs.1 Satz1 BbgDSG um aufgaben- bzw. zweckbezogen
definierte Verwaltungsgeschiftsprozesse, die aufgrund der Verwendung
technischer Hilfsmittel zumindest teilweise ohne eine aktive korperliche
Tatigkeit eines Menschen selbsttitig ablaufen.”

Eine ,Verarbeitung mittels automatisierter Verfahren“ ist somit eine Ver-
arbeitung, die als Bestandteil eines derartigen Verwaltungsgeschiftsprozesses
stattfindet.

(3) Ausgewdhlte Beispiele automatisierter Verfahren

= Von offentlichen Stellen angebotene Apps, zumindest soweit diese das
Recht zum Netzwerkzugriff besitzen®

m Elektronische Schliefanlagen’

m Ausriistung dienstlicher Fahrzeuge mit Ortungssystemen®

m Wechselsprechanlagen®

m Priifverfahren der Innenrevision®*

m Einsatzleitsysteme Brand- und Katastrophenschutz etc.’

m Antragsassistenten’

m Online-Lernplattformen?

b) Rechtsfolge: ,bedarf vor ihrem Beginn oder vor einer wesentlichen
Anderung der schriftlichen oder elektronischen Freigabe® aa) ,bedarf
[...] der [.] Freigabe:< Der Begriff des ,Freigebens® bezeichnet mit seinem
Bestandteil des ,Gebens“ ein aktives Tun, welches in Satz2 konkretisiert

26 So mit iberzeugender Begriindung Arning/Rothkegel in Taeger/Gabel DS-GVO
Art. 4 Rn.64; zustimmend Freund ZD 2021, 282 (283) (Anm. zu OVG Hamburg
[Fufln. 24]).

27 Dammann in NK-BDSG §3 Rn.79f; Herbst in Kihling/Buchner DS-GVO Art. 4
Nr.2Rn.17.

28 EuGH Urt. v. 11.12.2019 — C-708/18, ECLI:EU:C:2019:1064, Rn. 34 unter Bezugnahme
auf EuGH Urt. v. 11.12.2014 — C-212/13, ECLI:EU:C:2014:2428, Rn. 25.

29 Im Ergebnis ahnlich Plath/Struck in Plath DS-GVO Art.2 Rn.7; Tosoni/Bygrave in
Kuner/Bygrave/Docksey GDPR Art. 4(2) C.

30 BayLfD, 27. Tatigkeitsbericht 2016, S. 41f.

31 BayLfD, 27 Tatigkeitsbericht 2016, S. 232.

32 BayLfD, 27. Tatigkeitsbericht 2016, S. 240.

33 LDA, Tatigkeitsbericht 2008/2009, Bbg LT-Drs. 5/714 vom 30.3.2010, S.108.

34 LDA, Tatigkeitsbericht 2012/2013, Bbg LT-Drs. 5/8866 vom 10.4.2014, S. 18.

35 LDA, Tatigkeitsbericht 2014/2015, Bbg LT-Drs. 6/3880 vom 12.4.2016, S. 108.

36 LDA, Taugkeitsbericht 2020, Bbg LT-Drs. 7/3492 vom 4.5.2021, S. 96ff. (Fachdienst
»Aufenthaltstitel zur Erwerbstatigkeit*).

37 LDA, 19. Tatigkeitsbericht 2016/2017 Bbg LT-Drs. 6/8597 vom 18.4.2018, S.148; LDA,
Tatigkeitsbericht 2019, LT-Drs. 7/913 vom 24.3.2020, S. 36 f.
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Freigabeverfahren und Einsicht in das Verzeichnis d. Verarbeitungstatigkeiten §4

wird als die Abgabe einer Erklarung (,Freigabeerklirung). Die Abgabe
dieser Erklarung fihrt dazu, dass der Einsatz des betreffenden automatisier-
ten Verfahrens ,frei also zuléssig ist. Im Umkehrschluss bedeutet dies, dass
Satz1 ein gesetzliches Verbot fiir offentliche Stellen errichtet, automatisier-
te Verfahren einzusetzen. Die Abgabe der Freigabeerklirung beseitigt das
gesetzliche Einsatzverbot. Eine unterbliebene Freigabe ist nachzuholen.

In Bezug auf die mittels dem automatisierten Verfahren durchgefiihrte Ver-
arbeitung stellt das Freigabeerfordernis allerdings nur eine Ordnungsvor-
schrift dar.®® Dies bedeutet, dass zwar der Einsatz eines nicht freigegebenen
automatisierten Verfahrens rechtswidrig ist, die Rechtswidrigkeit jedoch
nicht auf die Verarbeitung selbst durchschlagt. Daher besitzen betroffene
Personen auch kein subjektiv-6ffentliches Recht auf die Erfilllung des
Freigabeerfordernisses. Eine fehlende Freigabe ist nur im Wege der Dienst-
aufsicht und durch die LDA zu beanstanden.

Nach dem Wortlaut von §4 Abs.1 Satz1 BbgDSG ist Gegenstand der Frei-
gabe die ,vorgesehene Verarbeitung® Dies bedeutet jedoch nicht, dass,
entgegen der Uberlegungen bei — Rn. 41ff,, nun doch jeder einzelne Verar-
beitungsvorgang ausdricklich freigegeben werden miisste. Vielmehr erfolgt
die Freigabe der vorgesehenen Verarbeitungen pauschaliert fiir den jeweili-
gen Verwaltungsgeschaftsprozess (= ,Verfahren® iSv § 4 Abs. 1 Satz1 BbgDSG,
— Rn. 41ff., insbesondere — Rn. 45f.), fiir den das Freigabeverfahren durch-
gefithrt wird und fiir den die Freigabevoraussetzungen nach Satz2 Nr.1 bis 3
bestatigt sind.

Zur Zustandigkeit fir die Abgabe der Freigabeerklirung — Rn. 93 f,, 96 ff.

bb) ,schriftlichen oder elektronischen® Urspriinglich verlangte die Vor-
schrift zwingend die Schriftform. Erst der Anderungsgesetzgeber eroffnete
auch die elektronische Form (— Rn. 17). Das Schriftformerfordernis sah sich
bereits im Gesetzgebungsverfahren erheblicher Kritik der kommunalen Ebe-
ne ausgesetzt.” Dennoch hatte der Gesetzgeber zunachst daran festgehalten.
Erforderlich war daher stets eine Verkorperung des textlichen Inhalts der
Freigabeerklirung. Mangels praktikabler Alternativen bedeutete dies, dass
die Freigabeerklarung grundsitzlich auf Papier vorliegen musste. Ein Unter-
schriftenerfordernis folgt zwar nicht zwingend aus dem Schriftformerforder-
nis.** §126 Abs.1 BGB findet auf die 6ffentlich-rechtliche Verwaltungstatig-
keit keine Anwendung;* dem Bedurfnis der Rechtssicherheit kann auch auf
andere Weise gentigt werden.*? Indes wird der Deutlichmachungszweck des
Freigabeerfordernisses am ehesten gewéhrleistet im Falle einer Unterschrift
des Amtswalters, der fiir den Verantwortlichen (— Rn.93f.) die Freigabe
erklart.

38 Vgl. Wilde BayDSG Art. 26 (25. AL 3/2016) Rn. 3.

39 Landtag Bbg, P-AIK 6/42, S.6 sowie die Stellungnahmen in Anl. 1 zu P-AIK 6/42:
Stiadte- und Gemeindebund (S. 6) und Stadt Cottbus (S. 4).

40 BVerwG Beschl. v. 15.6.1959 — Gr. Sen. 1.58, BVerwGE 10, 1 (2£.); Hornung in Schoch/
Schneider VWVEG § 3a Rn. 62; S. E. Schulz in NKVwWVFG § 3a Rn. 111.

41 BVerwG Beschl. v. 15.6.1959 — Gr. Sen. 1.58, BVerwGE 10, 1 (2f£.); Schliesky in Knack/
Henneke VWVG § 3a Rn. 59; S. E. Schulz in NKVwVfG § 3a Rn. 111.

42 BVerwG Beschl. v. 15.6.1959 - Gr. Sen. 1.58, BVerwGE 10, 1 (2).
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§4 Freigabeverfahren und Einsicht in das Verzeichnis d. Verarbeitungstatigkeiten

§3a VwVEG iVm §1 Abs.1 Satz1 VwVEGBbg durfte auf das urspriinglich
zwingende Schriftformerfordernis des §4 Abs.1 Satz1 BbgDSG nicht an-
wendbar gewesen sein. Zwar erfordert die Anwendbarkeit von §3a VwVEG
keine Durchfiihrung eines Verwaltungsverfahrens; es muss lediglich eine
offentlich-rechtliche Verwaltungstitigkeit im Sinne von §1 Abs.1 Satz1
VwVfGBbg vorliegen.®® Folglich finden die Einschrainkungen des Anwen-
dungsbereichs in §9 VwWVEG erst recht keine Anwendung; dies ergibt sich
auch systematisch aus der Stellung dieser Vorschrift im Gesetz.# Jedoch
besitzen die Freigabeerklirung bzw. das Schriftformerfordernis keinen kom-
munikativen Kontext;* die Freigabe wird nicht gegeniiber Dritten erklart,
sondern — im Sinne des Deutlichmachungszwecks — gewissermafien gegen-
Giber der offentlichen Stelle selbst. Dies gilt selbst im Falle einer Ubermitt-
lung der Freigabeerklarung, etwa an die LDA aufgrund §21 Abs.1 Satz1 Nr. 1
iVm Satz 2 BbgDSG. Eine derartige Ubermittlung bedeutet keine Erklarung
im Rechtssinne gegeniiber der LDA; vielmehr wird der LDA das Dokument
nur zur Kenntnis gebracht.

Mit der Zulassung der elektronischen Form durch den Anderungsgesetz-
geber (— Rn.17) ist die Frage nach der Anwendbarkeit von §3a VwVEG
hinfallig. Im Falle der gesetzlichen Alternative ,schriftlich oder elektronisch®
meint ,elektronisch® auch die einfache elektronische Form.

cc) ,wor ihrem Beginn oder vor einer wesentlichen Anderung“. Mit dem
»Beginn® der Verarbeitung meint die Vorschrift den Ubergang zum Echtbe-
trieb, also zu einer Verarbeitung realer personenbezogener Daten. Die Frei-
gabe — und damit die der Freigabe zu Grunde liegenden Priffungen gemaf§
Satz2 — miissen vor dem Echtbetrieb erfolgen.

Wesentlich ist eine Anderung einer mittels automatisierter Verfahren erfol-
gende Verarbeitung dann, wenn sie Auswirkung besitzen kann auf die in
Satz2 Nr. 1 bis 3 adressierten Schutzdimensionen der DS-GVO.

Im Einzelfall in Betracht kommen etwa:*¢

= Modifikationen
— der Zweckbestimmung
— der betroffenen Personengruppen
— des Umfanges und/oder der Art der zu verarbeitenden Daten
— der Dauer der Speicherung
— der Datenempfinger
» Hinzufigung von (weiteren)
- Dateniibermittlungsoptionen
— automatisierten Datenabrufoptionen

m eine Anderung der anzuwendenden Rechtsgrundlage der Verarbeitung

43 Schmitz in Stelkens/Bonk/Sachs VwVfG §1 Rn.139; S. E. Schulz in NK-VWVIG § 3a
Rn. 39.

44 Benedens PdK Br A-15 VwVEGBbg §1 Nr. 9.3.

45 Ein Bezug zur externen Kommunikation ist Anwendbarkeitsvoraussetzung des § 3a
VWVIG, S. E. Schulz in NK-VWVEG § 3a Rn. 42.

46 Bbg LT-Drs. 6/7365 vom 15.9.2017 Begriindung S. 5; LDA, Tatigkeitsbericht 2006/2007,
Bbg LT-Drs. 4/6022 vom 11.3.2008, S. 48; LDA, Tatigkeitsbericht 2008/2009, Bbg LT-Drs.
5/714 vom 30.3.2010, S.135; Anwendungshinweise MIK Version 2, S. 11.
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Freigabeverfahren und Einsicht in das Verzeichnis d. Verarbeitungstatigkeiten §4

m Wechsel
- von Hardware¥ oder Betriebssystem/Anwendungssoftware (einschl.
Updates*)
— eines in Anspruch genommenen IT-Dienstleisters

m aufgrund vorstehender Anderungen oder neuer Sicherheitserkenntnisse
ggf. erforderliche weitere technische und organisatorische Maffnahmen
gemall Art. 32 DS-GVO, die ggf. auf einer (erneuten) Datenschutz-Folgen-
abschitzung gemif Art. 35 f. DS-GVO beruhen.

Die Freigabe hat zu erfolgen, bevor mittels des wesentlich geinderten au-
tomatisierten Verfahrens eine Verarbeitung realer personenbezogener Daten
stattfindet.

2. Inhalt der Freigabeerkliarung (Satz2). a) ,In der Freigabeerklarung ist
zu bestitigen, dass“ Der Inhalt der Freigabeerklarung beschrinke sich nicht
auf den Akt der Freigabe als solchen. Vielmehr ist im Dienste der Rechen-
schaftspflicht und des Deutlichmachungszwecks (— Rn. 18 und 31ff.) auch
die Erfillung der Freigabevoraussetzungen gemif§ Satz2 Nr.1 bis 3 zu
bestitigen.*

b) Verarbeitung im Einklang mit den Artikeln § und 6 DS-GVO (Satz2
Nr.1). Der Verantwortliche hat in der Freigabeerklarung nicht nur zu besta-
tigen, dass ausreichender Schutz besteht vor unbefugter oder unrechtmifi-
ger Verarbeitung sowie vor unbeabsichtigtem Verlust und unbeabsichtigter
Zerstorung oder Beschadigung (Art. 5 Abs. 1lit. f und Art. 32 Abs. 2 DS-GVO,
siche dazu Satz2 Nr.2 und 3 — Rn. 65ff.).

Vielmehr muss der Verantwortliche auch bestitigen, dass die geplante Verar-
beitung gerade in der Weise, wie sie von ihm vorgesehen ist, den Anforderun-
gen der DS-GVO entspricht:

aa) RechtmifSigkeit. Zu diesen Anforderungen gehort die RechtmaRigkeit
der Verarbeitung gemif Art. 5 Abs. 1 lit. a iVm Art. 6 DS-GVO.

Der RechtmaifRigkeitstatbestand gemaff Art. 6 Abs.1 UAbs.1 lit.a DS-GVO
(Einwilligung) wird im offentlichen Bereich kaum einschligig sein. Die
behordliche Erhebung und die weitere Verarbeitung personenbezogener
Daten sind fiir betroffene Personen zumeist nicht freiwillig und folglich
nicht auf eine Einwilligung zu stitzen. Dies gilt auch fiir antragsabhingige
Verfahren der Leistungsverwaltung.’® Soweit ausnahmsweise dennoch eine
Verarbeitung auf eine Einwilligung zu stiitzen ist, so sind Vorkehrungen zur

47 Nach Auffassung der LDA (Tatigkeitsbericht 2006/2007 Bbg LT-Drs. 4/6022 vom
11.3.2008, S.48) stellt die Anderung der Hardware oder des Betriebssystems keine
wesentliche Verfahrensinderung dar. Dem ist nicht generell zuzustimmen. Die Ande-
rung des Betriebssystems kann bspw. Auswirkungen auf die Anfilligkeit fiir Cyberan-
griffe besitzen. Die Anderung der Hardware kann Vor-Ort-Angriffe erleichtern, etwa
Umstellung auf IT-Anlage mit Wechselfestplatten oder auf mobile — damit ebenfalls
diebstahlanfillige — Endgerite.

48 Probst Datenschutz-Berater 2003, 15 f.

49 Siehe auch Anwendungshinweise MIK Version 2, Anl. 5.

50 Zu dieser Rechtslage vor der DS-GVO Simitis in NK-BDSG § 4a Rn. 14 ff. Zum gel-
tenden Recht Erwgr. Nr. 43, Art.4 Nr. 11, Art.5 Abs.1 lit.a iVm Art.6 Abs.1 lit.a
DS-GVO; Bock in Specht/Mantz DatenschutzR-HdB §20 Rn. 27 ff;; Klement in NK-
DatenschutzR Art. 7 Rn. 50 ff.; S. Schulz in Gola/Heckmann DS-GVO Art.7 Rn. 5f;
Frenzel in Paal/Pauly DS-GVO Art. 7 Rn. 19.
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